BEANTWOORDING SCHRIFTELIJKE VRAGEN

Van : Het college

Aan : Deraad

Datum : 23 november 2023

Betreft : Vragen rondom naleving AVG

In een brief van 24 november 2022, stelt de fractie van D66 een aantal vragen over naleving
AVG. Hieronder vindt u de gestelde vragen met de tekst over de aanleiding en de
bijbehorende antwoorden.

Aanleiding voor de vragensteller

Naar aanleiding van de beantwoording op de vragen van D66 d.d. 22 september 2022 over
de naleving van de AVG in onze gemeentelijke organisatie heeft de fractie aanvullende
vragen.

Vraag 1
Hoe is de situatie in Leusden in vergelijking tot andere gemeenten, moeten onze
inwoners zich zorgen maken over de verwerking van hun persoonsgegevens?

Antwoord
Vergelijking met andere gemeenten
De rol van de FG is beperkt tot de situatie in Leusden zoals onder meer vermeld in haar
verslag gegevensbescherming BLNP 2020-2021. De FG geeft aan dat onderzoek
naar/vergelijking met de stand van zaken van andere gemeenten tijd kost en omdat overal
andere factoren meespelen (omvang uitbestede taken, hoeveelheid beschikbare middelen
voor IB&P, achterstanden in uitvoering van wetgeving, personeelsverloop, platte/sterk
hiérarisch ingerichte organisatie) is eigen onderzoek bij andere gemeenten tijdrovend en
waarschijnlijk ook weinig zinvol. Afgaand op diverse onderzoeken en mediaberichten is het
over het algemeen nog steeds niet goed gesteld met de veiligheid van de verwerking van
persoonsgegevens in Nederland, zie hierover o.a.:
o hitps://www.bitsoffreedom.nl/2023/05/25/wat-is-er-allemaal-gebeurd-sinds-ons-
onderzoek-naar-gemeenten/
e hitps://autoriteitpersoonsgegevens.nl/actueel/voor-aanvaardbare-wgs-ontbreekt-
belangrijke-waarborg
o hitps://www.autoriteitpersoonsgegevens.nl/uploads/2023-06/Wpg-
audit Onderzoek aanlevering auditrapporten.pdf
e hitps://www.binnenlandsbestuur.nl/digitaal/onderzoek-naar-vertrouwen-omgang-met-
data-door-gemeente
e https://www.vpngids.nl/nieuws/ap-deelt-boete-van-30-000-euro-uit-aan-voorschoten/

Moeten de inwoners zich zorgen maken
Inwoners (en overigens ook medewerkers en derden) zouden zich geen zorgen moeten
hoeven maken over de vraag of hun gegevens veilig zijn bij de gemeente, het is immers een
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wettelijke taak die op de verwerkingsverantwoordelijke (college, burgemeester, raad) rust,
zie: https://www.autoriteitpersoonsgegevens.nl/themas/overheid/gemeenten.

De FG schat het privacy volwassenheidsniveau in op maximaal niveau 2. Dat betekent dat
het eigenaarschap beter kan; er relatief weinig beschikbare uren zijn voor de FG, PO en
CISO; beheersmaatregelen, standaarden en formats aanwezig zijn en het instrumentarium
beter kan. Vorig jaar kreeg de Autoriteit Persoonsgegevens (AP) ruim 21.000 meldingen
over datalekken. Meer dan 1.800 lekken waren het gevolg van cyberaanvallen. In de sector
openbaar bestuur, waaronder gemeenten vallen, waren er bijna 5.000 meldingen in 2022.
Dat was 16 procent minder dan in 2021. Maar datalekken blijven alsnog een hardnekkig
probleem. De gemeente Leusden had in 2022 37 meldingen. Dit jaar tot op heden 16. Vijf
daarvan zijn gemeld bij de autoriteit persoonsgegevens. In drie gevallen vond een interventie
plaats om risico’s weg te nemen.

Vraag 2

De FG wijt achterstanden aan een capaciteitstekort in de organisatie. De AVG is in
werking getreden in 2016 en wordt sinds 25 mei 2018 gehandhaafd. Organisaties
hadden een periode van 2 jaar om maatregelen te treffen om aan de verordening te
voldoen. Betekent deze opmerking dat de gemeente al die tijd (inmiddels 6 jaar) een
capaciteitsprobleem heeft gehad?

Antwoord

De FG meldt dat een structureel capaciteitsprobleem mede oorzaak is voor het uitblijven van
voldoende organisatorische maatregelen en de groei naar het volgende privacy
volwassenheidsniveau. Daarnaast is de AVG een aanpassing van en aanvulling op een
Europese Verordening die in de plaats is gekomen van de nationale Wet Bescherming
Persoonsgegevens. Dat betekent dat er wel al sprake is van een basis.

Vraag 3

Waar zitten de grootste uitdagingen binnen onze gemeente?

Ook hier weer een uitgebreid antwoord, maar hoort bewustmaken van de
medewerkers die met de persoonsgegevens werken hier ook niet bij?

Antwoord

Dat is juist. Tot dusver gebeurt dit vooral door het laten volgen van e-learning modules IB&P
Dit tot dusver nog niet verplicht gesteld. Verder gebeurt dit via contacten van PO, CISO en
FG met medewerkers binnen de organisatie en meestal naar aanleiding van incidenten,
vragen of problemen.

Vraag 4
Welke eventuele extra risico’s loopt Leusden in het kader van het
samenwerkingsverband BLNP?

Antwoord

Algemene risico’s

Risico’s: Kans op datalekken met nadelige gevolgen voor de persoonlijke situatie van de
betrokkenen (o0.a. identiteitsfraude, discriminatie, buiten sluiten, fin. schade en ander nadeel)
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en voor de gemeente zelf (0.a. boete en andere sancties van de AP, imagoschade,
proceskosten, schade door hacks en andere inbreuken op de beveiliging).

BLNP-verband

Er zijn onvoldoende waarborgen voor het naleven van de AVG in BLNP-verband. Het
samenwerkingsverband bedrijfsvoering BLNP is gebaseerd op het juridisch construct
‘Regeling Zondermeer’ (RZM). De RZM bood tussen 2016 tot eind 2022 onvoldoende
waarborgen om rechtmatig te kunnen samenwerken. Bij deze lichtste vorm van een
Gemeenschappelijke Regeling tussen gemeenten is het delegeren en mandateren of bij
volmacht of via machtiging toekennen van taken tussen de gemeenten over en weer niet
aan de orde. Anders dan door middel van het detacheren van medewerkers naar de andere
drie gemeenten biedt de RZM geen mogelijkheid om hen op een rechtmatige manier taken
te laten uitvoeren vanwege de BLNP-samenwerking. Van detachering en/of een andere
oplossing om rechtmatig te kunnen samenwerken was tot eind 2022 geen sprake.
Desondanks is in 2017 besloten tot het verder intensiveren van de samenwerking vanuit de
vier BLNP-teams. Hierdoor waren medewerkers -in ieder geval tot aan 2022- in onzekerheid
over o.a. de rechtmatigheid van het door hen verwerken van persoonsgegevens van
inwoners en derden en van de medewerkers van de vier gemeenten. Dit heeft ook geleid tot
datalekmelding bij de AP. Eind 2022 is door het over en weer detacheren van de betreffende
ambtenaren een tijdelijke oplossing gecreéerd om rechtmatig te kunnen samenwerken. Deze
oplossing houdt in dat de ambtenaren die binnen de vier BLNP-teams zijn ondergebracht,
vanuit hun gemeente van aanstelling naar de drie andere gemeenten worden gedetacheerd.
De BLNP-samenwerking raakt ieder die in de vier gemeenten op de loonlijst staat. Verder
gaat deze samenwerking ook de inwoners van de gemeenten aan en derden van wie door of
namens de gemeente persoonsgegevens verwerkt worden. Zij hebben er recht op om te
weten waarom een ambtenaar ‘uit een andere gemeente’ hen bijvoorbeeld mailt vanwege
hun vraag/klacht/bezwaarschrift/inzageverzoek etc.

Daarnaast zijn Juridische Zaken (FG) ondergebracht in Putten en ICT (PO en CISO) in
Bunschoten. De werkwijze binnen BLNP is dat wij diensten van elkaar afnemen. Dat werkt
vertragend omdat onder andere de governance niet goed is geregeld.

De gemeenten Leusden en Nijkerk hebben recent in de regiegroep een voorstel gedaan om
een hoger rendement te halen uit de huidige BLNP samenwerking. Daaronder inbegrepen
een wijziging van de governance-structuur om de aansturing te verbeteren en knelpunten
zoals hierboven genoemd weg te werken. De regiegroep overlegt komende weken.

Vraag 5
Dus: wat gaat de gemeente Leusden nu zelf doen om de risico’s te beperken?

Antwoord

Het rapport van de FG alsmede wet- en regelgeving geven aan hoe de risico’s kunnen
worden beperkt. In 2023 is op onderdelen extra capaciteit ingezet. En ook het jaarplan 2024
geeft aan hoe risico’s verder kunnen worden beperkt.

Vraag 6
Welke acties worden ondernomen ter preventie van, dan wel het oplossen van
mogelijke geconstateerde problemen?

Pagina 3



Antwoord

Dat hangt af van het probleem. Preventieve maatregelen en oplossingen worden met name
gevonden in aanpak van hardware, software, het aanpassen van processen, het vernietigen
of extra beveiligen van documenten. Maar ook werkafspraken en overeenkomsten met
verwerkende partijen.

Vraag 7
In het antwoord wordt gesproken over een plan van aanpak. Is er ook een planning
met een tijdlijn bekend?

Antwoord

De FG maakt jaarlijks een plan van aanpak. In beginsel dient een jaarplan binnen het
aangeven tijdbestek te worden uitgevoerd. De praktijk wijst uit dat de haalbaarheid wordt
beinvioed door de beschikbare capaciteit, prioritering en onverwacht werkzaamheden
(meldingen/ onderzoek).
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