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Betreft : Digitale veiligheid met betrekking tot thuiswerken

Bij de invoering van het huidige werkplekconcept is heel veel aandacht besteed aan digitale
veiligheid en thuiswerken/werken op afstand. Onder andere omdat dit belangrijk was voor
het realiseren van een passende werkomgeving voor het werken binnen het Huis van
Leusden. Werken op afstand is daarom vrijwel net zo veilig als werken op locatie in het Huis
van Leusden. Let wel: vrijwel omdat we afhankelijk zijn van software en beveiligingsupdates
van derden en we de menselijke factor niet kunnen forceren/controleren. Er zijn bij de in
gebruik name van het nieuwe werkplekconcept de nodige handvatten gegeven voor werken
op afstand. Vanuit de BLNP CISO-groep wordt momenteel gewerkt aan een opfrissing van
deze handvatten. Op deze manier kunnen we de medewerkers zoveel mogelijk sturen
richting gewenst gedrag. Het valt of staat echter wel met de in acht neming van de
spelregels omtrent werken op afstand. Wanneer we merken dat iemand de grenzen zoekt of
over de grenzen van de spelregels heen gaat spreken we deze persoon en de
leidinggevende hierop aan.

Kort de maatregelen die Leusden getroffen heeft:

- We maken gebruik van zero-footprint laptops zodat er geen (gevoelige) gegevens
blijvend op apparatuur kan worden geplaatst;

- Door gebruik van Citrix wordt gebruik gemaakt van een versleutelde beveiligde
tunnel, ongeachte of het gebruikte wifi netwerk veilig is of niet;

- Met Citrix is het alleen mogelijk te werken binnen een beveiligde omgeving op
systemen van gemeente Leusden waardoor geen gegevens op gemeentelijke
laptops of andere apparatuur terecht kunnen komen;

- Het gebruik van USB opslag apparatuur is niet mogelijk op de laptops tenzij die
specifiek is onderzocht en goedgekeurd, momenteel zijn geen USB-sticks
goedgekeurd of nodig;

- Op apparatuur die wij niet beheren is het alleen mogelijk om te werken binnen een
beveiligde en door ons beheerde omgeving;

- We kunnen beveiligd berichten versturen;

- We hebben handreikingen en richtlijnen opgesteld voor medewerkers omtrent het
gebruik van apparatuur en de werkomgeving;

- We hebben werkafspraken waardoor (beveiligings)updates zorgvuldig worden
geimplementeerd,;

- We maken gebruik van middelen om onszelf te testen en controleren.

Al met al zijn adequate maatregelen genomen om veilig digitaal (op afstand) te kunnen
werken. Dit heeft echter niets met de situatie rondom corona te maken maar vooral met het
werkplekconcept welke we een aantal jaar geleden uitgedacht, ingericht en opgezet hebben.



