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Voorstel 

De raad stelt u voor om in te stemmen met  de aanbevelingen van de 
rekenkamercommissie Vallei en Veluwerand die het college overneemt.

Aanleiding
In de eerste helft van 2016 heeft de Rekenkamercommissie Vallei en Veluwerand 
een onderzoek uitgevoerd naar diverse aspecten van de digitale veiligheid van de 
gemeente Leusden. Hiertoe hebben zij de veiligheid van de ICT-systemen van de 
gemeente Leusden getest met behulp van professionele hackers van het bureau 
Hoffmann Bedrijfsrecherche BV. Naar aanleiding van het onderzoek heeft Hoffmann 
in nauwe samenwerking met de rekenkamercommissie een uitgebreide rapportage 
opgesteld, met conclusies en aanbevelingen. De rapportage van Hoffmann hebben 
wij als beveiligde, vertrouwelijke rapportage aangeboden aan de griffier met het 
advies de raad voor te stellen de geheimhouding op te leggen. 

Raadsbesluit geheimhouding
De raad heeft hierover het besluit genomen in de raadsvergadering van 24 november 
tot bekrachtiging van de geheimhouding tot het moment dat de gemeenteraad de 
geheimhouding opheft. 

Reactie college aan Rekenkamercommissie
Het college heeft in haar bestuurlijke reactie aangegeven dat er naar aanleiding van 
het rekenkameronderzoek direct al een aantal maatregelen ingevoerd is. Ook heeft 
het college aangeven alle aanbevelingen uit de vertrouwelijke rapportage over te 
willen nemen. 

Conclusie Rekenkamercommissie
Naar aanleiding van het onderzoek concludeert de rekenkamercommissie dat de 
gemeente Leusden de informatieveiligheid vergeleken met andere gemeenten in 
Nederland redelijk op orde heeft. Wel stelt de rekenkamercommissie dat, ondanks 
diverse (goede) technische genomen beveiligingsmaatregelen, het netwerk van de 
gemeente Leusden kwetsbaar is voor aanvallen van buitenaf. De gemeente voldoet 
niet aan enkele normen die gesteld worden in de Baseline Informatiebeveiliging 
Gemeenten (BIG)1, zoals het wachtwoordbeleid.

Uit het onderzoek komen onder andere de volgende kwetsbaarheden naar voren: 
- De gemeente werkt met eenvoudige wachtwoorden voor medewerkers. Dit 

kan te maken hebben met het ontbreken van bewustzijn bij de medewerkers 
en het ontbreken van een gedegen wachtwoordbeleid. 

- De gemeente hanteert eenvoudige gebruikersnamen (drie karakters). De 
resultaten van de phishing-actie laten verder zien dat de gemiddelde 



medewerker van de gemeente Leusden niet alert genoeg is op het herkennen 
van phishing. Ruim 30% van de medewerkers heeft zijn/haar logingegevens 
afgegeven op een website die buiten het domein van de gemeente Leusden 
ligt. 

- Er zijn printers aangetroffen met standaard wachtwoorden en 
gebruikersnamen. Hierdoor was het voor onbevoegden mogelijk om 
inloggegevens te achterhalen die toegang geven tot kritieke systemen. 

- Het interne netwerk is onvoldoende gesegmenteerd, waardoor elke 
medewerker of kwaadwillende op het interne netwerk bij alle systemen kan 
komen. 

- De gemeente maakt gebruik van onversleutelde inlogprotocollen (intern en 
extern). Het risico hiervan is dat kwaadwillenden eenvoudig logingegevens 
kunnen onderscheppen, omdat deze gegevens onversleuteld over het 
internet worden verstuurd. 

Graag wil de rekenkamercommissie u erop wijzen dat 100% veiligheid niet bestaat, 
aangezien dit in de praktijk onwerkbaar en onbetaalbaar zou zijn, maar ook omdat nu 
eenmaal niet alle risico’s in beeld zijn. Het is van belang dat de gemeente adequate 
maatregelen neemt om de grootste risico’s te beperken en dat men bewuste keuzes 
maakt in de mate van veiligheid versus werkbaarheid en financiën.

Bijlage(n)
- Aanbiedingsbrief dd 27 oktober 2016

De raad van de gemeente Leusden,

I. Schutte-van der Schans drs. A. Vermeulen
griffier burgemeester



Raadsbesluit

De raad van de gemeente Leusden;  

Besluit op basis van het voorstel van de raad van 6 december 2016, nummer: 
277622

b e s l u i t :
in te stemmen met  de aanbevelingen van de rekenkamercommissie Vallei en 
Veluwerand die het college overneemt.

Aldus besloten door de raad van de gemeente 
Leusden in zijn openbare vergadering 26 januari 2017

I. Schutte-van der Schans   
griffier voorzitter


