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De Commissie informatieveiligheid dankt de gemeente Leusden hartelijk voor haar gastvrijheid. De 

Commissie heeft een open gesprek kunnen voeren, wat zij zeer heeft gewaardeerd. De Commissie 

denkt een goed beeld te hebben gekregen waar gemeente Leusden op het gebied van 

informatieveiligheid staat en wat de grootste uitdagingen zijn.  

De Commissie heeft het beeld dat de gemeente Leusden binnen haar mogelijkheden op een 

pragmatische manier vorm geeft aan informatieveiligheid. Daarbij viel de Commissie tijdens het 

gesprek specifiek de volgende zaken positief op: 

- Leusden heeft met de GIP-driehoek en het (op korte termijn vast te stellen) 

informatiebeleidsplan een basis die stevigheid biedt bij het verder vormgeven van 

informatieveiligheid. 

- Op operationeel niveau is in de organisatie een pragmatische houding die ertoe leidt dat 

diverse (technische) veiligheidsmaatregelen parallel aan beleidvorming getroffen kunnen 

worden 

- Op (top)ambtelijk niveau is duidelijk aandacht voor het gedragscomponent van 

informatieveiligheid binnen de volledige breedte van de organisatie. De uitdaging is nu om 

de aandacht vast te houden en om te zetten naar concrete acties.   
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De aanbevelingen van de Commissie zijn er vooral op gericht om de gemeente Leusden verder te 

helpen bij het versterken van de manier waarop al gewerkt wordt aan informatieveiligheid in de 

organisatie. Leusden werkt op een handelingsgerichte wijze aan informatieveiligheid. De Commissie 

ziet dat als positief, maar verwacht tegelijkertijd dat verdere versteviging helpt om de continuïteit van 

handelen te waarborgen. 

De Commissie speelt daar met onderstaande adviezen op in: 

- Op het moment van het gesprek waren de rollen van CIO/CISO niet gescheiden. Om de 

verantwoordelijkheid voor informatieveiligheid scherper te positioneren was het advies van 

de Commissie om de rol van CISO te beleggen als (deel)taak bij een individu binnen de 

organisatie. Inmiddels is dit advies gerealiseerd waarbij de CISO sinds 1 januari 2016 een 

formele aanstelling heeft gekregen.  

- Daarnaast is informatieveiligheid nog niet expliciet opgenomen in de portefeuille van de 

betrokken wethouder. De verankering kan volgens de Commissie verstevigd worden door 

hier verandering in aan te brengen.  

- In Leusden is (top)ambtelijk het belang van houding & gedrag onderkend. De Commissie 

adviseert om naast aandacht voor de gedragscomponent door (periodiek) 

bewustwordingscampagne uit te voeren ook de structurele sturing op informatieveilig 

gedrag te gaan inrichten.  

- Gemeente Leusden werkt met diverse leveranciers. Afspraken over informatieveiligheid zijn 

vastgelegd in de contracten. Het advies van de Commissie is om extra aandacht uit te laten 

gaan naar de realisatie van deze afspraken door hierover het gesprek aan te gaan met 

leveranciers, bijvoorbeeld via gebruikersverenigingen.    

- Bestaande structuren (GIP-driehoek) en initiatieven zijn op het moment van het gesprek 

nog kwetsbaar. De Commissie adviseert om deze structuren verder te versterken en te 

borgen in de organisatie. Ondertussen is de GIP-driehoek overgegaan in een kernteam. Dit 

kernteam richt zich op de verdere uitwerking van het informatiebeleid, -plan en 

uitvoeringsagenda (incl. bijbehorende architectuurvraagstukken). Informatieveiligheid is hier 

een onderdeel van. Het versterken van de GIP-driehoek leidt tot meer bekendheid van het 

team en daardoor betere aansluiting in de organisatie 

- Gemeente Leusden geeft aan, aan  het werk te willen gaan met het vormgeven van een 

jaarplan informatieveiligheid. De Commissie adviseert om hier snel na vaststelling van het 

algemene beleidsplan informatieveiligheid mee aan het werk te gaan. Het plan kan houvast 

bieden op ambtelijk en bestuurlijk niveau om te sturen op informatieveiligheid. Daarnaast 

biedt het de kans om zowel de werking als het leren te systematiseren. Om de bestaande 

structuren verder te verstevigen is het belangrijk dat op bestuurlijk en ambtelijk niveau 

vanuit de bestaande lijn sturing intensief en continu is. Dit kan door zowel ambtelijk als 

bestuurlijk regelmatig terugkoppeling te organiseren over de voortgang op het gebied van 

informatieveiligheid, bijvoorbeeld aan de hand van het beoogde plan. 

In dit verslag beschrijven we achtereenvolgens ons verkregen beeld, een aantal aanbevelingen voor 

het handelingsperspectief van de gemeente voor de komende periode en enkele slotnoties. Het 

beeld van de Commissie is gecategoriseerd in vijf onderdelen: 1. Digitalisering algemeen, 

2. Gerichtheid, 3. Verankering, 4. Extern leren en 5. Werking. 

Met behulp van de figuren illustreert de Commissie haar beeld van de huidige situatie ten opzichte 

van de groeipotentie die is waargenomen. Dit houdt in dat de figuren geen norm voor de ideale 

gemeente verbeelden, maar de ruimte voor verbetering per specifieke gemeente.   
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De cursieve delen in  de hoofdtekst omvatten de belangrijkste noties per hoofdonderwerp. 

1. Digitalisering algemeen (context) 

De gemeente Leusden wil geen koploper zijn op het vlak van digitalisering. De gemeente Leusden 

acht het efficiënter om gebruik te maken van ervaringen elders en van de meer uitontwikkelde 

oplossingen. Dit neemt  niet weg dat de ambitie is om alle dienstverlening digitaal aan te kunnen 

bieden. De ambitie is beschreven en geconcretiseerd in het Informatiebeleidsplan. Dit plan is 

ambtelijk afgrond en wordt na financiële screening voorgelegd aan het College. Eén van de 

doelstellingen in het beleidsplan is ook het terugbrengen van het aantal applicaties.  

In het beleidsplan is ook de actie beschreven om informatieveiligheidsbeleid op te stellen. In het MT 

is eerder een agenda vastgesteld met informatieveiligheidsacties die prioriteit krijgen. De agenda 

omvat vooral acties met een technische component: single sign-on, citrix voor mobiele devices etc.  

Deze agenda is nu leidend voor de uitvoering.  

2. Besef van het belang van werken aan informatieveiligheid (gerichtheid) 

Op bestuurlijk niveau is een wisselend beeld van de gerichtheid. Men hecht waarde aan 

informatieveiligheid in het algemeen, maar de actieve betrokkenheid in termen van sturing bij de 

realisatie ervan is nog beperkt. Op ambtelijk niveau is eveneens een wisselend beeld. Topambtelijk 

hecht men waarde aan het onderwerp, maar er lijkt in minder mate sprake van betrokkenheid bij de 

realisatie en kennis van informatieveiligheid. In de breedte van de ambtelijke organisatie toont men 

nog weinig zichtbare betrokkenheid in termen van houding en gedrag.  

 

Figuur 1: mate van bestuurlijke en ambtelijke gerichtheid  

Op bestuurlijk niveau wordt onderkend dat informatieveiligheid belangrijk is. De beleving is dat 

informatieveiligheid vooral een ambtelijk onderwerp is dat voor een belangrijke deel contractueel 

geregeld kan worden met leveranciers.  In bestuurlijke overleggen krijgt het onderwerp weinig 

aandacht. Kennisontwikkeling op het gebied van informatieveiligheid op bestuurlijk niveau wordt 

beperkt gedaan. In de Raad is men vooral geïnteresseerd in het privacy-aspect van 

informatieveiligheid.  

Ambtelijk onderkent het MT ook het belang van informatieveiligheid. Men is het eens dat 

informatieveiligheid op orde moet zijn en dat gedrag daar een belangrijk component van is. 
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Mogelijke incidenten worden ervaren als een bedreiging van het functioneren van de organisatie.    

Er is op ambtelijk niveau nog geen sprake van kennisontwikkeling en –deling.  

De gemeente Leusden geeft aan te onderkennen dat de menselijke factor altijd de zwakste schakel 

is. Daarom kiest men juist ervoor om ook te investeren in technische maatregelen; de ruimte voor 

menselijke fouten wordt daarmee kleiner. Leusden geeft aan met succes te investeren in voldoende 

technische kennis binnen de organisatie; recente aanvallen zijn tijdig gesignaleerd en afgeslagen 

zonder acute bedreiging van de informatieveiligheid. 

Tegelijkertijd ziet de gemeente Leusden dat informatieveilig gedrag aandacht blijft vragen. 

Organisatiebreed lijkt men zich bewust van het belang om in het algemeen goed om te gaan met 

informatie. Vooral in het licht van integriteitskwesties onderkent men het belang van 

informatieveiligheid. Tegelijkertijd is zichtbaar dat het beoogd handelen naar deze norm 

(bijvoorbeeld altijd uitloggen) nog verbetering behoeft en men niet altijd kennis heeft over hoe 

informatieveiligheid doorwerkt in het dagelijks werk.   

3. Formele positionering in bestuur, organisatie en in P&C cyclus (verankering) 

De Commissie constateert dat Leusden waar het gaat om de ambtelijke positionering en 

verankering van informatieveiligheid een goede basis heeft liggen in de organisatie. Waar het gaat 

om bestuurlijk verankering en verantwoording aan de Raad ziet de commissie ruimte voor verdere 

versteviging.  

 

 

 

Figuur 2: mate van bestuurlijke en ambtelijke verankering 

In Leusden wordt gewerkt met een GIP-driehoek. De GIP-driehoek bestaat uit drie functionarissen. 

De gegevensbeheerder, procesmanager en informatiemanager. De informatiemanager vervult op 

het moment van het gesprek zowel de rol van CIO als CISO. Per 1 januari 2016 zijn deze rollen 

gescheiden. De informatiemanager coördineert de werkzaamheden van de GIP-driehoek. De GIP-
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driehoek is verantwoordelijk voor de vormgeving en uitvoering van het informatiebeleid. De GIP-

driehoek wordt aangestuurd door beide MT-leden.  

De gemeente Leusden heeft op MT-niveau een agenda opgesteld met enkele 

informatieveiligheidsacties die op dit moment prioriteit krijgen. In de toekomst beoogt men meer 

systematisch vorm te geven aan informatieveiligheid door  het opstellen van 

informatieveiligheidsbeleid (incl. risico-analyse) . Dit is één van de acties benoemd in het algemene 

informatiebeleidsplan. Na vaststelling van het plan door het College staat de uitwerking van 

informatiebeveiligingsbeleid bestuurlijk en ambtelijk op de agenda.    

Informatieveiligheid is in Leusden onderdeel van de reguliere verantwoordingscyclus. Het is expliciet 

onderdeel van de risiconota. De concerncontroller en de externe accountant controleren op 

informatieveiligheid. Informatieveiligheid staat beschreven in het jaarverslag. Daarnaast worden alle 

verplichte audits uitgevoerd. 

Informatieveiligheid is geen expliciet onderdeel van de portefeuille van de betrokken wethouder en 

het is nog niet opgenomen in de College-ambities. Verantwoording aan het bestuur vindt plaats via 

het jaarverslag. Ook de Raad wordt via het jaarverslag geïnformeerd over informatieveiligheid. 

4. Extern leren 

De Commissie constateert dat Leusden ambtelijk zowel participeert in regionale als in landelijke  

netwerken. Ambtelijk haalt men actief kennis op uit het landelijke netwerk van de IBD. Bestuurlijke 

netwerken (landelijk/regionaal) waar informatieveiligheid op de agenda staat  zijn niet bekend) 

 

Figuur 4: mate van aansluiting bij landelijk gehanteerde normen en (in)formele netwerken 

 

Gemeente Leusden werkt op operationeel niveau samen met verschillende gemeenten op het vlak 

van ICT. Onder meer met Amersfoort, Scherpenzeel en Barneveld. Er loopt een verkenning naar 

een bredere ambtelijke samenwerking met Nijkerk, Bunschoten en Putten. De verkenning gaat uit 

van een gastheerconstructie waarbij Bunschoten naar verwachting de ICT zal gaan verzorgen. Dit 
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sluit aan bij één van de doelstellingen van de samenwerking: kennis vergroten en kwetsbaarheid 

verkleinen.  

Waar het specifiek gaat om informatieveiligheid is goed contact met IBD. Leusden is volledig 

aangesloten op de IBD-dienstverlening. Daarnaast worden regelmatig IBD-bijeenkomsten bezocht. 

Het wordt als nuttig ervaren om daar lessen van andere gemeenten op te halen. Er bestaat een 

toenemende behoefte aan kennisdeling over het sturen op houding & gedrag. Verder is Leusden 

aanwezig in gebruikersverenigingen. Daar is echter informatieveiligheid vaak geen onderwerp op de 

agenda. 

Op bestuurlijk niveau is men nog niet bekend met landelijke dan wel regionale informele netwerken 

waarin informatieveiligheid op de agenda staat. 

5. Daadwerkelijk leren, daadwerkelijk beleid uitvoeren (werking) 

De werking bestaat voornamelijk uit de uitvoering van technisch-operationele maatregelen. Het te 

ontwikkelen informatieveiligheidsplan biedt ruimte om zowel de werking, het leren en het 

systematisch sturen daarop verder vorm te geven. 

 

Figuur 3: mate van werking van de verankering en het leren 

In de praktijk is de GIP-driehoek kwetsbaar gebleken voor uitval van betrokken functionarissen. 

Informatieveiligheid krijgt door het wegvallen van capaciteit weinig aandacht op dit moment. Het 

belang van aanvullende capaciteit wordt onderkend en het voornemen is om daar op korte termijn 

een oplossing voor te vinden.  

Aan de hand van de actie-agenda worden beveiligingsmaatregelen getroffen. Deze zijn vooral 

technisch-operationeel van aard. Daarnaast worden jaarlijks in Leusden de verplichte audits 

uitgevoerd. Als een audit wordt uitgevoerd op de systemen van leveranciers, wordt de CISO 

hierover geïnformeerd.  

De bestuurlijk verantwoording gebeurt via het jaarverslag. In de praktijk wordt aan dit onderwerp 

zowel in het College als in de Raad weinig aandacht aan besteed. 
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Leren krijgt nu nog beperkt vorm. Om vast te stellen in hoeverre aan de waarborgen wordt voldaan, 

wordt externe kennis betrokken. Incidenten worden gemeld bij de ICT-afdeling. Tot nog toe zijn er 

geen grote incidenten geweest. 

Daarnaast is de workshop Informatieveiligheid georganiseerd. Deze workshop van een halve dag is 

voor alle leidinggevenden en het hele College. In deze workshop is het belang van 

informatieveiligheid aan de orde geweest in alle facetten. In deze workshop is bestuurlijk en 

ambtelijk het commitment uitsproken om in deze lijn verder te gaan. Maatregelen worden fasegewijs 

geïmplementeerd.  

Sturing op de werking en het leren kreeg op ambtelijk niveau tot voor kort vorm via het maandelijks 

overleg met de CIO/CISO. Op dit moment is echter de capaciteit van de CIO/CISO beperkt, 

waardoor nu geen verdere sturing wordt gegeven aan de realisatie van informatieveiligheid .  

Op bestuurlijk niveau is nu nog geen scherpe invulling gegeven aan de sturing op 

informatieveiligheid, dan wel informatievoorziening in brede zin. In de toekomst moet het 

informatiebeleidsplan leidend worden voor de aansturing. Dit biedt ook aangrijpingspunten voor het 

versterken van de sturing.  

 

6. Handelingsperspectief 

Het advies van de Commissie is er voornamelijk op gericht de wijze waarop Leusden aan 

informatieveiligheid werkt verder te ondersteunen. Op basis van de huidige situatie, zoals hierboven 

beschreven, heeft de Commissie enkele acties geformuleerd als inhoudelijk perspectief. 

Verstevig de ambtelijke en bestuurlijke verankering 

De Commissie adviseert om de organisatie-inrichting verder te versterken door informatieveiligheid 

expliciet op te nemen in de bestuurlijke portefeuille en de rol van CISO te scheiden van de CIO. Per 

1 januari 2016 is de voorgestelde rolsplitsing gerealiseerd.  

Systematiseer het werken aan informatieveiligheid met het beleidsplan 

Gemeente Leusden geeft aan, aan het werk te willen gaan met het vormgeven van een beleidsplan 

informatieveiligheid. De Commissie adviseert om hier snel na vaststelling van het algemene 

beleidsplan informatieveiligheid mee aan het werk te gaan. Het plan kan houvast bieden op 

ambtelijk en bestuurlijk niveau om te sturen op informatieveiligheid. Daarnaast biedt het de kans om 

zowel de werking als het leren te systematiseren. Met name het leren is een onderwerp dat in de 

gemeente Leusden nog nadere aandacht vergt. Leeracties zijn idealiter onderdeel van het 

beleidsplan. Dit kan door leeracties als I-bewustzijn, opleidingsplannen, leerpunten uit controles, 

audits en testen en lessen die Leusden leert vanuit bijvoorbeeld incidenten in het plan op te nemen. 

Verbreed de blik naar acties gericht op houding & gedrag 

In Leusden is op (top)ambtelijk het belang van houding & gedrag onderkend. De Commissie 

adviseert om naast aandacht voor de gedragscomponent door (periodiek) 

bewustwordingscampagne uit te voeren ook de structurele sturing op informatieveilig gedrag te 

gaan inrichten. Door overal in de organisatie voorbeeldgedrag te vertonen, te stimuleren en te 

belonen kan stap voor stap gebouwd worden aan een cultuur waarin informatieveiligheid een 

regulier onderdeel is. Het campagnemateriaal van I-bewustzijn kan het ontwikkellen van houding en 
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gedrag binnen de organisatie verder ondersteunen (zie; https://www.vngacademie.nl/e-

learning/ibewustzijn-overheid-.aspx). 

Agendeer informatieveiligheid in gebruikersverenigingen 

Gemeente Leusden werkt met diverse leveranciers. Afspraken over informatieveiligheid zijn 

vastgelegd in de contracten. Het advies van de Commissie is om extra aandacht uit te laten gaan 

naar realisatie van deze afspraken door hierover het gesprek aan te gaan met leveranciers, 

bijvoorbeeld via gebruikersverenigingen.   

Versterk de lijnsturing op informatieveiligheid 

De Commissie adviseert om de waarde die zowel bestuurlijk als ambtelijk wordt gehecht aan 

informatieveiligheid als basis te gebruiken om de betrokkenheid en sturing te verstevigen. Het 

sturen op informatieveiligheid is vooral belangrijk om het onderwerp uit de ICT-hoek te halen en te 

vertalen naar cultuur, gedrag en houding. De Commissie geeft als advies om de huidige lijnsturing 

verder te versterken door aan de hand van het nieuwe beleidsplan, en specifiek de actie ‘opstellen 

informatieveiligheidsplan’, regelmatig terugkoppeling te organiseren. Zowel in de ambtelijke 

organisatie (via de GIP-driehoek) als aan de betrokken wethouder op bestuurlijk niveau.  

Op korte termijn is betrokkenheid en sturing belangrijk om het capaciteitstekort snel te kunnen 

oplossen. De Toolkit Informatieveiligheid voor Gemeentesecretarissen (verkrijgbaar via de VGS) 

biedt concrete aangrijpingspunten om de sturing invulling te geven.  

7. Tot slot 

 Het bestuur van gemeente Leusden heeft ermee ingestemd dat dit verslag wordt geagendeerd 

in het College en gedeeld met de Raad. 

 Gemeente Leusden geeft aan graag te willen meewerken aan eventuele communicatie over de 

Visitatiecommissie Informatieveiligheid of praktijkdagen waarbij ervaring worden uitgewisseld. 

 Gemeente Leusden heeft ons voor de volgende visitaties waardevolle suggesties meegegeven 

die we ter harte nemen in de volgende bezoeken: 

o Het doel van het gesprek om te leren is goed merkbaar in de stijl van de Commissie 

en een aangenaam en prikkelend gesprek 

o Het helpt om in de voorbereiding alvast scherp de hoofdthema’s van het gesprek 

mee te geven aan de gemeenten. 

https://www.vngacademie.nl/e-learning/ibewustzijn-overheid-.aspx
https://www.vngacademie.nl/e-learning/ibewustzijn-overheid-.aspx

